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O DNS é uma infra-estrutura 

crítica da Internet
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O DNS é uma infra-estrutura 

crítica da Internet

ÅUS: Securing the Federal 

Governmentõs Domain 

Name System 

Infrastructure

ÅProtecting Europe from 

large scale cyber-attacks 

and disruption 

(COM/2009/0149)

ÅTechnologies to improve 

resilience (ENISA)
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Ameaças ao bom 

funcionamento do DNS

ÅDisrrupção de serviço

ÅPersonificação de sites 

web

ÅFraude bancária

ÅRoubo de identidade

ÅDistribuição de malware

Å...

ÅUma vez redireccionada a 

vítima, todo o tipo de 

ataques direccionados







Vulnerabilidade Kaminski

ÅBaixa entropia de 

informação no pacote 

DNS

ÅQuery ID com 2^16 

valores possíveis

ÅValor f§cil de òadivinharó

ÅAtaque facilitado com o 

aumento da largura de 

banda disponível



Vulnerabilidade Kaminski




