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crítica da Internet
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O DNS é uma infra-estrutura 

crítica da Internet

• US: Securing the Federal 

Government’s Domain 

Name System 

Infrastructure

• Protecting Europe from 

large scale cyber-attacks 

and disruption 

(COM/2009/0149)

• Technologies to improve 

resilience (ENISA)

Banca/Finanças Transportes

Energia
Comunicações 

e ciberespaço

Serviços de 

emergência Gás e petróleo e-Government



Ameaças ao bom 

funcionamento do DNS

• Disrrupção de serviço

• Personificação de sites 

web

• Fraude bancária

• Roubo de identidade

• Distribuição de malware

• ...

• Uma vez redireccionada a 

vítima, todo o tipo de 

ataques direccionados







Vulnerabilidade Kaminski

• Baixa entropia de 

informação no pacote 

DNS

• Query ID com 2^16 

valores possíveis

• Valor fácil de “adivinhar”

• Ataque facilitado com o 

aumento da largura de 

banda disponível



Vulnerabilidade Kaminski





Soluções possíveis

• Limitar o acesso ao resolver – não 

funciona para infra-estruturas de 

ISP

• Mecanismos de segurança 

perimétrica - idem

• DNSCurve (cifra na comunicação –

mais lento)

• DNSSEC

– “No better, no easier, no cheeper 

alternative”  ENISA



Penetração do DNSSEC

Mirror K de Genebra; Fonte: RIPE







E porque não DNSSEC?

É fácil

Melhora a segurança dos serviços em linha

Melhora a confiança dos utilizadores nesses serviços



Referências

• DNSSEC em Portugal
http://www.dnssec.pt

• Secure Domain Name System (DNS) Deployment Guide
http://csrc.nist.gov/publications/nistpubs/800-81/SP800-81.pdf

• Incident Resposnse to Guide to the Kaminsky DNS Cache Poison 

Exploit
http://www.team-cymru.org/ReadingRoom/Whitepapers/2008/kaminsky-cache-poison-ir.pdf

• DNS Spoofing by The Man In The Middle
http://www.sans.org/reading_room/whitepapers/dns/dns_spoofing_by_the_man_in_the_middle_1567?sh

ow=1567.php&cat=dns

• DNSSEC Frequently Asked Questions (and a few Frequently Heard 

Myths)
http://www-x.antd.nist.gov/dnssec/faq.html
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