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= O que ¢ o DNSSEC?

DNSSEC ¢ o nome dado as extensGes de seguranga ao protocolo DNS (Dowmain Name Systen)
concebidas para proteger e autenticar o trafego DNS. Estas extensoes fazem uso da tecnologia
de criptografia assimétrica para assegurar a autenticidade e a integridade da informacio trocada
entre servidores DNS e entre estes e as aplicagdes do utilizador. Os mecanismos de seguranga
previstos no DNSSEC sao complementares e transparentes para o utilizador, nao interferindo,

desta forma, com o normal funcionamento do protocolo DNS.

= Porque é o DNSSEC necessario?

Com a, cada vez maior, dependéncia do cidaddao comum nas tecnologias da comunicagao e da
informacao e da Internet em particular, tem vindo a crescer a preocupagao dos utilizadores e o
grau de importancia das questoes relacionadas com a seguranga das transac¢Oes electrénicas.
Esta preocupagao resulta da exposicao mediatica de ataques feitos a servicos em linha,

explorando vulnerabilidades nas aplicagGes e nos servigos basicos da Internet.

Como consequéncia diversos paises identificaram a seguranga informatica e a confianga dos
utilizadores nos servicos prestados em linha como o principal constrangimento ao crescimento
do comércio electronico. Noutro contexto, as autoridades responsaveis pela protec¢ao de infra-
estruturas criticas da informagdo tém vindo a implementar medidas extraordinarias para

reforgar a seguranca do ciberespaco, na qual o DNS assume um papel de destaque.

Para responder a estas necessidades for criado, pelas entidades normalizadoras, o DNSSEC, um
conjunto de extensoes realizadas ao protocolo DNS (Domain Name Syster) que vem mitigar uma
série de vulnerabilidades e de vectores de ataque bem conhecidos a servicos em linha,

melhorando a qualidade e a confianca dos utilizadores nestes.

As extensdes DNSSEC visam melhorar a confiabilidade dos utilizadores nos servigos prestados

em linha. O DNSSEC vem nomeadamente:
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® Suprimir fragilidades do protocolo DNS;
® Prevenir ataques do tipo wan-in-the middle e cache poisoning,
= Reduzir o risco de manipula¢ao de informacao;

= Reforgar a fiabilidade do sistema.

= Como é que o DNS funciona?

O sistema de nomes de dominio, mais conhecido por DNS ¢é uma das ferramentas
fundamentais para o funcionamento da Internet que permite localizar e resolver nomes de
dominio em enderecos IP e vice-versa.

Para além de permitir ao ser humano abstrair-se do conceito de enderecos de rede (enderegos
IP sejam eles em IPv4 ou IPv6) cuja memorizagao é complexa, a0 mesmo tempo que permite
alteragoes desses enderecos IP sem que o utilizador tenha que conhecer essa alteragdo para
continuar a usar um servico, simplificando todo o processo, também garante que as maquinas e
os seus nomes sao geridos de forma hierarquica e distribuida com um servidor “Root” mundial
no topo da hierarquia e com a informagao distribuida por milhares de servidores de nomes
existentes na Internet, pressuposto do seu sucesso enquanto rede global e ndo sendo necessario
contactar uma entidade central sempre que se efectue uma alteragio ou uma adigio de

informacao DNS na Internet.

Root

.pt br .org

registro.br

icann.org

cert.pt dnssec.pt

O DNS, baseado no conceito de descentralizacdo, tem trés grandes componentes: a base de
dados; o servidor; e o cliente. A base de dados ¢é distribuida e contém os resource records (RRs) dos
dominios que definem as zonas de dominios numa arvore DNS. Estes RRs sdo registos que

delegam a autoridade de configuracdo de uma zona a uma determinada entidade.
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O DNS faculta a resolucao de nomes em ambas as direcgoes, isto é, dado um dominio, devolve
o endereco IP apropriado e vice versa, através da utilizagdo dos resource records. Estes RRs fazem
parte da configuracio dos dominios e encontram-se armazenados em ficheiros de zona que
contém os dados necessarios para resolver os pedidos de nomes associados ao dominio da qual

a zona ¢ responsavel.

A especificac¢ao inicial do DNS nao contempla quaisquer politicas ou mecanismos de seguranga
para evitar ataques a resolu¢io de nomes. Pelo contrario, o seu desenho consiste
fundamentalmente e da primazia a aspectos de eficacia, eficiéncia e escalabilidade. Por este
facto, a especificagdio possui diversas vulnerabilidades de seguranca que tém vindo a ser

exploradas aos longo dos anos por forma a induzir erros na resolugao de nomes DNS.
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dazona I/
Servidor |—,— | Servidor —_—
= 1:> - s 4 ersonificagio do
Zona Prlma rio <::| de Cache \ servidor de cache
2 5 <;—_||

7’
%7
Personificacio do ,’,/',/“'
2 servidor primario ,cl ,/ /,
= 5 \/’,’ % <
1£ ’
[

4
7
g % Cache
ActualizagGes . Spoofing RESOIVE"
dindmicas Se I’VIdOI’
Secundario %
Actualizagdes ndo Zona
autorizadas modificada
Seguranga ao nivel da comunicagdo Seguranga dos dados (registos)

Sendo o DNS originariamente desenhado sem as necessarias preocupagdes de seguranga, mas
perante a crescente importancia da informacdo que este servico fornece, tornou-se
imprescindivel no percurso de expansiao da Internet assegurar a correcta comunicagao entre 0s
sistemas informaticos e surgem diversas politicas e mecanismos que procuram eliminar e

minimizar os riscos, como ¢é o caso das extensoes de seguranca DNSSEC.

= Como funciona o DNSSEC?

O DNSSEC tem por base a utilizagdo de criptografia assimétrica, tecnologia com a qual os

dados DNS sio assinados.
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Quando um dominio se encontra “assinado”, um servidor de nomes DNS pode autenticar as
respostas que obtém protegendo assim o utilizador de ataques, como por exemplo, de injeccao

de informagao corrupta na memoria temporaria do servidor.

P . Servidor www.dnssec.pt ?
i W .dnssec-P ) DNS

" _— 1 /2> | Fornecedor
J «— 2 de Internet

«—( 2 —> Root

Resposta
ﬁ vilida
~ Cuidado w
Resposta WW-O’nS
Invalida 3 Secpt >
T~ .pt
Resposta
) Pedido de resolugio de nomes valida
2 Reencaminhamento do pedido a Root Resposta
3 Transagdo de dados autoritativos Invalida @ dnssec.pt
- & ’
\'\4,,‘ Resposta personificada dos dados DNS , ) cert.pt dsrisec.pt I@
P W Moo
\'\ ) Notificagdoao cliente de resposta n3o fidvel '%sse
- C
'/O[»’)

A criptografia assimétrica utiliza um par de chaves distintas mas relacionadas entre si, sao estas:

a chave publica e a chave privada.

Em termos técnicos as principais responsabilidades em relacio a utilizagdo de criptografia
assimétrica no DNSSEC sio:

* Delimitagdo rigorosa das chaves privadas aos legitimos detentores;

= Distribuicdo fidedigna de chaves publicas a todos os que delas necessitem;

= Actualizagido da informagao da assinatura da zona com a hierarquia superior;

= Correcta manutencao da zona assinada;

* Gestao do tempo de vida dos pares de chaves.

Em contraponto com a implementagao tradicional de DNS, com uma solu¢io DNSSEC e tal
como observado na figura consegue-se detectar uma alteragao de informagao DNS (ponto 4 da
figura acima apresentada), e proceder a necessaria notificagao ao utilizador (ponto 5 da figura)

levando a que essa informacao seja descartada.

= Como sao validadas as assinaturas DNSSEC?

Os pares de chaves assimétricas sio personalizados, ou seja, sao associados a pessoas, Servigos
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ou servidores. A componente privada deve ser mantida em segredo, devendo ser apenas do
conhecimento e da utilizagao da entidade a que se encontra associada.

A chave publica pode, e deve, ser ampla e publicamente divulgada para poder ser utilizada por
qualquer entidade, sendo também publicada no DNS na forma de resource record designado
DNSKEY. Utilizando a chave publica torna-se assim possivel verificar e validar uma assinatura

que tenha sido gerada por uma chave privada.

Para este processo resultar é necessirio que se confie numa chave publica antes de verificar a
assinatura. Uma vez que ¢ dificil confiar em todas as chaves existentes na Internet, foi criada
uma hierarquia de confianga semelhante a estrutura em hierarquia do DNS que se designa por
“chain trust” e desta forma confiando apenas numa unica chave publica é possivel verificar

todas as assinaturas.

= Como se obtém uma cadeia de confianca DNSSEC?

Chave Publica - DNSKEY

Publicada pela ICANN ‘
D

"ICANN
Resource Record DS
Informagdo da chave publica .pt
—= Root
.pt IN DS
Resource Record DS
Informagdo da chave publica dnssec.pt
2
[ @ o
& Ficheiro de Zona

dnssec.pt IN DS Assinado com a chave privada
... +
Informacgdo da chave publica

[% de.pt
L=

Ficheiro de Zona
Assinado com a chave privada
+
Informacgdo da chave publica
de dnssec.pt

dnssec.pt

Ficheiro de Zona
Assinadocom a
chave privada

Um resumo da chave publica ¢ enviado para o nivel superior da hierarquia. O nivel superior
insere na sua zona a informacao de assinatura referente a zona filha em forma de resource record

DS, garantindo assim a autenticidade da informacao apds assinar a mesma.
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O ciclo repete-se e a informagao da chave publica deste nivel superior é enviada para o nivel

superior seguinte acabando esta cadeia hierarquica de assinaturas na root.

que necessito para poder utilizar DNSSEC?

Ao nivel dos utilizadores finais os sistemas operativos mais recentes ja se encontram preparados

para a utilizacdo de DNSSEC.

Ao nivel dos sistemas a operarem como resolyers sera necessario confirmar que estes estao

preparados para a implementacao de DNSSEC.

Se ¢ titular de um dominio em .pt, deverd exigir ao seu responsavel técnico a configuracao do

seu dominio com DNSSEC.

O DNS.PT consciente da importancia desta matéria dara todo o apoio aos responsaveis

técnicos para a configuragao destas extensoes.

Para essa tarefa disponibilizamos documentacio e outra informacdo relevante em
www.dnssec.pt, existe ainda a possibilidade de registar gratuitamente dominios sob a hierarquia

dnssec.pt para testes de configuragio DNSSEC.

= Estado da Arte?

Para além da implementagdo portuguesa do DNSSEC que se encontra em fase de conclusiao
outros pafses ja adoptaram esta tecnologia entre os quais destacamos: Suécia (.se), Porto Rico
(.pr), Brasil (.br), Bulgaria (.bg) e Republica Checa (.cz), . Existem também alguns dominios de

tOpO tais como: .gov, .0rg ¢ .muscum.

Brevemente, prevé-se que a Roof seja também assinada. Com este procedimento sera possivel
propagar a cadeia de confianca a toda a estrutura hierarquica do DNS, simplificando todo o

processo.
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