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Este documento tem como objectivo guiar na implementagio de DNSSEC quer ao nivel das
ferramentas utilizadas como da configuracao do sistema e do DNS.

Os procedimentos demonstrados tem por base a utilizagilo de um ambiente Unix, apesar das
ferramentas aqui mencionadas também se encontrarem disponiveis para Windows.

Antes de iniciar o processo de assinatura de uma zona devera garantir que tem instaladas as ferramentas

necessarias para o fazer, nomeadamente, versdes recentes e sem vulnerabilidades de OpenSSL e BIND.

I - Instalagao ou actualizagao de ferramentas:

1) Instalar uma versao do OpenSSL actualizada e sem bibliotecas partilhadas;
2) Instalar uma versao do BIND actualizada e com suporte OpenSSL;

3) Verificar se o BIND ficou correctamente instalado.

IT - Processo de assinatura de uma zona

1) Configurar uma zona DNS num servidor de nomes primario;

2) Editar as configuragdes de forma a incluir as opgdes de DNSSEC;

3) Realizar sempre uma cépia de seguranga da dltima zona correctamente configurada;

4) Reiniciar o servi¢o para actualizar a informacao no servidor de nomes;

5) Gerar os pares de chaves a utilizar, pelo menos duas, uma chave para assinar a zona (ZSK) e uma chave
que assina a chave que assina a zona (KKSK);

6) Incluir as chaves publicas geradas no ficheiro de zona;

7) Assinar a zona com as chaves (KSK e ZSK);

8) Verificar se a zona assinada ficou correctamente configurada;

9) Alterar as configuracSes de forma a reflectir o novo nome da zona assinada;

10) Reiniciar o servigo para actualizar a informagao no servidor de nomes;

11) Verificar se existe resposta do servidor de nomes e se esta vem com informagao DNSSEC;

12) Se o seu dominio se encontra activo numa hierarquia sob .pt, que ndo a hierarquia dnssec.pt, entdo devera
submeter a informagdo do resource record DS directamente no sistema de gestao online de dominios .pt
efectuando login como responsavel técnico do dominio;

13) Se esta a utilizar um dominio de teste sob a hierarquia dnssec.pt deverd enviar a informacdo dos resource
record DS e NS (servidores de nomes) para dev@dnssec.pt para que estes sejam inseridos e assinados na
zona dnssec.pt criando assim a cadeia de confianca pretendida;

14) Para configurar um servidor de nomes recursivo (resolver) com um trusted-anchor de modo a efectuar

validacalo DNSSEC de dominios assinados.
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I - Instalagao ou actualizagdao de ferramentas
Este topico tem como objectivo auxiliar na instalagdo ou actualizagdo de ferramentas com suporte a
DNSSEC. Os procedimentos demonstrados tem por base a utilizagdio de um ambiente Unix, mas as

ferramenta aqui mencionadas também se encontram disponiveis para Windows.

1) Instalar uma versio do OpenSSL actualizada e sem bibliotecas partilhadas. Para mais informacao

consulte http://www.openssl.org/:

# wget http://www.openssl.org/source/openssl-1.0.0a.tar.gz

Apbs a transferéncia do ficheiro deve-se extrair o mesmo (tar -zvxf openssl-1.0.0a.tar.gz), entrar
na respectiva pasta e correr as seguintes configuracoes:

# ./config --prefix=/usr/

# make

# make test
# make install

2) Instalar uma versao do BIND actualizada e com suporte OpenSSL, para mais informagao consulte

https://www.isc.org/:

# wget http://ftp.isc.org/isc/bind9/9.7.0-P2/bind-9.7.0-P2.tar.gz

Apbs a transferéncia do ficheiro deve-se extrair o mesmo (tar -zvxf bind-9.7.0-P2.tar.gz), entrar na

respectiva pasta e correr as seguintes configuragoes:

# ./configure --with-openssl
# make

# make test

# make install

3) Apos instalar o BIND verificar se a configuracao ficou correcta e que a versao instalada ¢ a que

esta como predefinida na maquina:

# named -V

BIND 9.7.0-P2 built with '--with-openssl'

@4 ECEPT,pT Pagina 2 de 10 Fundagio para a Computagio Cientifica Nacional Q&?

&


http://www.openssl.org/
https://www.isc.org/

II -

Processo de assinatura de uma zona

Este topico serve como referéncia nas varias etapas de configuragao de um dominio com DNSSEC. Os

procedimentos aqui exemplificados foram realizados num ambiente Unix com a ferramenta BIND, mas

esta ferramenta também se encontra disponivel para Windows.

Antes de iniciar este processo devera garantir que tem instaladas as ferramentas necessarias,

nomeadamente, versoes recentes e sem vulnerabilidades de OpenSSL e BIND.

D

2)

3

Configurar uma zona dns sob dnssec.pt num servidor de nomes primario, supondo que o nome

da zona ¢ “zonateste.dnssec.pt” e nome do ficheiro da zona sera “db.zonateste.dnssec.pt:

Exemplo do conteudo do ficheiro “db.zonateste.dnssec.pt’

Sorigin zonateste.dnssec.pt.

STTL 14400 ; 4 hours
@ IN SOA nsO0l.zonateste.pt. hostmaster (
2009012101 ; serial
14400 ; refresh (6 hours)
7200 ; retry (2 hours)
604800 ; expire (30 days)
14400 ; minimum (4 hours)
)
IN NS nsO0l.zonateste.pt.
IN NS ns02.zonateste.pt.
IN A 127.0.0.1

Editar o ficheiro “named.conf” acrescentando opgoes de DNSSEC, a zona “zonateste.dnssec.pt™:

Normalmente em /etc/named.conf e verifique que versaio BIND tem instalada com “named —v*:

options{
dnssec-enable yes; //A partir da versdo BIND 9+ (ou superior)

}

zone "zonateste.dnssec.pt" {
type master;
file "db.zonateste.dnssec.pt"; //Normalmente em /var/named/

}i

Ap6s confirmar se a “zonateste.dnssec.pt” foi correctamente configurada podera realizar uma

copia de seguranca da mesma (util associar o nimero de série da zona ao nome da copia):

Comando para confirmar se as configuragoes da zona e do “named.conf” estio correctas:

# named-checkconf -z
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Exemplo do resultado da correcta configuragao da zona “zonateste.dnssec.pt” no “named.conf’

zone zonateste.dnssec.pt /IN: loaded serial 2009012101

[UNIX]:# cp db.zonateste.dnssec.pt db.zonateste.dnssec.pt.2009012101
[WINDOWS]: copy db.zonateste.dnssec.pt db.zonateste.dnssec.pt.2009012101

Reiniciar ou Iniciar o named

Para reiniciar no caso de ja estar a correr e consoante a localizagao do ficheiro named.pid:

[UNIX]:# kill -HUP $(cat /var/named/named.pid)
[WINDOWS]: Control Panel -> Administrative Tools -> Services -> ISC BIND ->
Restart Service

Para iniciar no caso de ainda nao estar a correr:

[UNIX] :# named
[WINDOWS]: Control Panel -> Administrative Tools -> Services -> ISC BIND ->
Start Service

Gerar as chaves para a “zonateste.dnssec.pt”. E necessario escolher as dimensdes e algoritmo de
geragdo, recomendamos que utilize para a ZSK dimensao 1024 e para a KSK dimensao 2048, para
o algoritmo recomendamos que se utilize o NSEC3RSASHAT1 (disponivel na versao BIND 9.6 ou
superior) pois evita a enumeragao da zona. Uma vez que podera nao ter uma versao BIND tao

recente utilize o algoritmo RSASHAT:

Para mais informacdes:

# man dnssec-keygen ou http://www.manpagez.com/man/8/dnssec-keygen/

Geracao da chave ZSK — Zone Signing Key:

# dnssec-keygen -a NSEC3RSASHAl -b 1024 -n ZONE zonateste.dnssec.pt
//BIND 9.6+

ou

# dnssec-keygen -a RSASHAl -b 1024 -n ZONE zonateste.dnssec.pt

Exemplo do resultado da geragdo da chave ZSK:
Kzonateste.dnssec.pt.+007+31277
ou

Kzonateste.dnssec.pt.+005+31277

-a algoritmo (para NSEC3 deverd ser NSEC3RSASHAl evita “zone walking”);

-b tamanho da chave (pode variar consoante o algoritmo utilizado mas para
RSAMD5/RSASHAl tem de estar entre 512 e 2048 bits.);

-n tipo de nome, deverd ser ZONE no caso de ser a chave para uma zona DNSSEC
(KEY/DNSKEY) ;

Geragao da chave KSK — Key Signing Key:

# dnssec-keygen -f KSK -a NSEC3RSASHAl -b 2048 -n ZONE zonateste.dnssec.pt
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//BIND 9.6+
ou

# dnssec-keygen -f KSK -a RSASHAl -b 2048 -n ZONE zonateste.dnssec.pt

Exemplo do resultado da geragao da chave KSK:
Kzonateste.dnssec.pt.+007+38193
ou

Kzonateste.dnssec.pt.+005+38193

-f activa a flag KSK (Key Signing Key) DNSKEY;

-a algoritmo (para NSEC3 deverd ser NSEC3RSASHAL);

-b tamanho da chave (pode variar consoante o algoritmo utilizado);

-n tipo de nome, deverd ser ZONE no caso de ser a chave para uma zona DNSSEC
(KEY/DNSKEY) ;

Incluir ambas chaves publicas geradas (ZSK e KSK com extensao .key) no final do ficheiro de

zona “db.zonateste.dnssec.pt” e nao esquecer de actualizar o numero de série:

Exemplo, alterar numero de série de “2009012101” para “2009012102:

Sorigin zonateste.dnssec.pt.

STTL 14400 ; 4 hours
@ IN SOA nsO0l.zonateste.pt. hostmaster (
2009012101 ; serial
14400 ; refresh (6 hours)
7200 ; retry (2 hours)
604800 ; expire (30 days)
14400 ; minimum (4 hours)
)
IN NS ns0l.zonateste.pt.
IN NS ns02.zonateste.pt.
IN A 127.0.0.1

Sinclude Kzonateste.dnssec.pt.+007+31277.key ; ZSK inserida a 20090121
Sinclude Kzonateste.dnssec.pt.+007+38193.key ; KSK inserida a 20090121

Assinar a “zonateste.dnssec.pt” com as chaves (KSK e ZSK) sem as extensoes das mesmas:

Para mais informacdes:

# man dnssec-signzone ou http://www.manpagez.com/man/8/dnssec-signzone/

Assinatura da zona “zonateste.dnssec.pt” que sera valida por 30 dias a contar a partir do processo

de assinatura :

# dnssec-signzone -k Kzonateste.dnssec.pt.+007+38193 -o zonateste.dnssec.pt
-t -3 - -A db.zonateste.dnssec.pt Kzonateste.dnssec.pt.+007+31277
//BIND 9.6+

ou

# dnssec-signzone -k Kzonateste.dnssec.pt.+005+38193 -0 zonateste.dnssec.pt
-t db.zonateste.dnssec.pt Kzonateste.dnssec.pt.+005+31277

-e end-time, especifica a data e hora em que o0s Resource Records RRSIG
gerados 1irdo expirar, deve-se indicar um tempo absoluto no formato
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10)

YYYYMMDDHHMMSS (-e 20091231173000 assinatura valida até 31 de Dezembro de
2009 pelas 17h30m00s). Se né&o for especificado o end-time serd configurado
por defeito a 30 dias a contar a partir do processo de assinatura,
recomendamos que mantenha o formato por defeito para efectuar pelo menos uma
manutencdo mensal a zona;

-k indica que é uma KSK seguido de Kzonateste.dnssec.pt.+007+38193;

-0 nome original da zona, neste exemplo é zonateste.dnssec.pt;

-t para incluir resultado das estatisticas apds assinatura;

-3 salt (gera a cadeia NSEC3 com o respectivo hex encoded salt, pode ser
utilizado um - (dash) para indicar que n&o é necessdrio utilizar salt na
geragdo da cadeia NSEC3;

-A Quando ¢é gerada uma cadeia NSEC3 configura a flag OPTOUT em todos os
Resource Records NSEC3 e ndo sdo gerados RRs NSEC3 para delegacdes néo
seguras, isto é, gue n&do se encontrem assinadas;

db.zonateste.dnssec.pt nome do ficheiro de zona;

Kdnssec.pt.+007+31277 especifica que chave deve ser utilizada para assinar a
zona (ZSK);

Resultado apos da assinatura:

zonateste.dnssec.pt.signed

Signatures generated: 9
Signatures retained: 0
Signatures dropped: 0
Signatures successfully verified: 0
Signatures unsuccessfully verified: 0
Runtime in seconds: 0.013
Signatures per second: 681.766

Verificar se a zona assinada “zonateste.dnssec.pt.signed” ficou correctamente configurada:

Comando para confirmar se as configura¢oes da zona estio correctas:

# named-checkzone zonateste.dnssec.pt db.zonateste.dnssec.pt.signed

Exemplo do resultado da zona correctamente configurada e assinada:

zone zonateste.dnssec.pt/IN: loaded serial 2009012102 (signed)

Alterar no ficheiro de configuracio “named.conf” o nome do ficheiro da zona para o novo nome

que contém a zona “zonateste.dnssec.pt’ ja assinada:

Alterar no named.conf de “db.zonateste.dnssec.pt” para “db.zonateste.dnssec.pt.signed”:

zone "zonateste.dnssec.pt" {
type master;
file "db.zonateste.dnssec.pt.signed";

}i

Reiniciar ou Iniciar o named

Para reiniciar no caso de ja estar a correr e consoante a localiza¢ao do ficheiro named.pid:

[UNIX]:# kill -HUP $(cat /var/named/named.pid)
[WINDOWS]: Control Panel -> Administrative Tools -> Services -> ISC BIND ->
Restart Service
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Para iniciar no caso de ainda nao estar a corret:

[UNIX] :# named
[WINDOWS]: Control Panel -> Administrative Tools -> Services -> ISC BIND ->
Start Service

11) Verificar se existe resposta do servidor de nomes e se esta vem com informac¢ao DNSSEC:

# dig @localhost zonateste.dnssec.pt SOA +dnssec 4+multiline

Exemplo do resultado da correcta configuragdo da zona “zonateste.dnssec.pt” com um RRSIG

associado ao RR pedido, indicando que este se encontra correctamente assinado:

zonateste.dnssec.pt. 14400 IN SOA nsOl.zonateste.pt. hostmaster (
2009012102 ; serial
14400 ; refresh (4 hours)
7200 ; retry (2 hours)
604800 ; expire (1 week)
14400 ; minimum (4 hours)
)
zonateste.dnssec.pt. 14400 IN RRSIG SOA 7 2 14400 20091214123000 (

20091001135720 40652 dnssec.pt.
V/aTWiVDilXKGPEJNijkMYsq//DVX503HVEwhyYYdYqT
bjj5VvEWGOA/FONx23trajFXEPXfogykbzahj fkPQONJV
65VhHkLSd6BJeTh7LpmWQKg2YYXyAfIRB/GsFI0aTkQk
GZhHvtgoe9W5DUpCZgpliIQ9wpAIlajXrxUkCO0Zo= )

12) Se o seu dominio se encontra activo numa hierarquia sob .pt, que ndo a hierarquia dnssec.pt,
entdo devera submeter a informacao do resource record DS directamente no sistema de gestao

online de dominios .pt efectuando login como responsavel técnico do dominio:

Aceder a https://online.dns.pt/ como responsavel técnico do dominio em causa:

e No “Resumo do Estado dos dominios” seleccionar o link “Active”;

e Na lista do dominios apresentada seleccionar o link do numero de processo
correspondente ao dominio que pertendemos;

e Depois de entrar na “Ficha de Processo” do dominio seleccionar a op¢ao DNSSEC que se
encontra na lista de “Opg¢oes RT” (Responsavel Técnico);

e Devera adicionar novo resorce record DS preenchendo todos os dados solicitados e
realizar submeter no final;

e Apds ter inserido correctamente o novo resource record DS e este se encontrar na tabela

de chaves devera selecciona-lo e “Activar” para que o mesmo seja incluido na zona .pt.

Para saber os dados correctos do DS que vai inserir devera verificar o conteudo do ficheiro
“dsset-zonateste.dnssec.pt” que foi gerado automaticamente quando a “zonateste.dnssec.pt” foi

assinada:
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[UNIX]: cat dsset-zonateste.dnssec.pt.
[WINDOWS]: type dsset-zonateste.dnssec.pt.

Contetdo do ficheiro “dsset-zonateste.dnssec.pt’” que devera utilizar:

zonateste.dnssec.pt. IN DS 38193 7 1 E8014F32288DF46357097FDA3FF24907F9E2F4D1

Gestao de Dominios Online

Processo| Dominio |Hierarquia| Estado |Data Submissdo |Facturado até

386741 |=aramonteiro|.nome.pt | ACTIVE|03/12/2009 S|IN |N |5

Consulta: Ficha de Processo
Opcbes ET: Remover Dominie | Senha pi afteracdo EG| Assumir a Gestdo |
Opcbes RT: Afteracies técnicas | Pedido de Avaliacio | DMSSEC |

PNSSEC

Atabela que se segue contém informacio relativa s chaves associadas ao seu dominie no dmbito da assinatura de dominios por DNSSEC.

Para publicar novas chaves, remover chaves anteriormente publicadas ou modificar o estado de chaves referentes 3 sua zona devera efectuar
aqui as respectivas alteraces:

Algoritmo Resumo

28824 |7: R3ASSHA-1 (NSEC3)|1 4C15DE1F351C204E31B8D1CE2972E147D05A29C1 |Sim | 27/01/2010 16:14|[]

Alteracbes: ‘ Activar

Desactivar |

Eliminar |

Adicionar novo:

Algoritmao da
Chave

Tipo de Resumo -

Resumo

13) Enviar o resource record DS e os NS (servidores de nomes) para dev(@dnssec.pt para que estes

sejam inseridos e assinados na zona dnssec.pt criando assim uma cadeia de confianca:

Para descobrir o DS devera verificar o conteudo do ficheiro “dsset-zonateste.dnssec.pt” que foi

gerado automaticamente quando a “zonateste.dnssec.pt” foi assinada:

[UNIX]: cat dsset-zonateste.dnssec.pt.
[WINDOWS]: type dsset-zonateste.dnssec.pt.

Conteudo do ficheiro “dsset-zonateste.dnssec.pt™:

zonateste.dnssec.pt. IN DS 38193 7 1 E8014F32288DF46357097FDA3FF24907F9E2F4D1
zonateste.dnssec.pt. IN DS 38193 7 2
40E94A1B262E4396A3C8A2FBDAOB35D2BA76C4C23DDB1EEDBADY90BIC 458C5RBR3F

Enviar para dev@dnssec.pt os NS e o DS gerado por SHA-1 (neste caso ¢ o que apatrece
primeiro):

zonateste.dnssec.pt. IN DS 38193 7 1 E8014F32288DF46357097FDA3FF24907F9E2F4D1
zonateste.dnssec.pt. IN NS nsl.teste.pt.
IN NS ns2.teste.pt.

@é’ ncepT .pT Péglna 8 de 10 Fl{nda;io para‘ a Sompuq;iu ‘(:Ie‘;lﬁﬂca N‘adonal Q@‘)

&


mailto:dev@dnssec.pt
mailto:dev@dnssec.pt

14) Para configurar um servidor de nomes recursivo (resolver) com um trusted-anchor de modo a

efectuar validacao DNSSEC de dominios assinados:

Como boa pratica para se efectuar validagilo DNSSEC a mesma devera ser realizada num servidor
de nomes recursivo nido autoritario, principalmente por duas razoes:
1) Nao ¢é légico que o servidor de nomes faga validacao de “si proprio”;
2) Garantir que os dominios delegados nesse servidor de nomes autoritario ndo se encontrem
vulneraveis a ataques do tipo negacio do servico. Infelizmente muitas entidades e
instituicdbes de modo a economizarem recursos tém esta tipologia, felizmente com

DNSSEC os riscos de vulnerabilidade sio menores mas presentes:

Para configurar um servidor de nomes recursivo, como no caso dos ISPs, para que seja realizada
validagado DNSSEC sempre que ocorre a resolu¢ao de nomes de dominio assinados é necessario

acrescentar as seguintes op¢oes no “named.conf”:

e Editar o ficheiro “named.conf’ que normalmente se encontra em /etc/named.conf;

e Verificar a versaio BIND que se encontra instalada na maquina, para saber se é compativel

com as opgoes pretendidas, utilizando o comando “named —v”” ou “named -V

e Acrescentar as opgdes de validagio DNSSEC e definir qual o trusted-key em que
pretendem confiar para verificar a veracidade das assinaturas DNSSEC (o trusted-key do
.pt encontra-se disponivel em www.dnssec.pt em “Chave Publica” e o de dnssec.pt em

“Registar Agora”).

options{
dnssec-enable yes; //A partir da versdo BIND 9+ (ou superior)
dnssec-validation yes; //BIND 9.4+
}
zone "zonateste.dnssec.pt" {

type master;

file "db.zonateste.dnssec.pt"; //Normalmente em /var/named/
bi

trusted-keys {

dnssec.pt. 257 3 7 "AwEAAam09sDJIMrgDSNcda9x08abvti3K81YbLoWAcZ5VgjQsxtrUCvhe
IJMWEkKmok+83kC8BntYwldfmmDpMV1LHvI5h800Gc2Imth/Valtldo5v
XbYMwKCQOHbOW6Gg+EFto0ZLJIkpxSRowF8rLvZ6lePVQacarbgUXTuPz7
jbai0TRPNNE3XPiAKVd4r+duUD1BimF4MDS+0S4hyh0CIna/RGAIDI +q
4J1BT1ugRUQJZIQR153UL3+WaPfaGbl0AyTddUDQZ5MIBgkgbaihz14y
zI1ImTi8JYhJUXy3KhwGPBgfpC5XzQvzQVk5Rps7twtnJdrW6DUPP2t6 4FzEV5J/tRM=";

}i
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Num mundo perfeito os servidores recursivos e resolvers terdo apenas que confiar nas chaves do “.
(root) que ira ser disponibilizado em breve (anunciado para Julho de 2010), a validagdo é assim
feita através de um ponto de confianca e enquanto a root nao for assinada é possivel validar
através de outros pontos de confian¢a, como por exemplo do DLV do ISC, do ITAR da IANA
ou directamente de TLDs que ja se encontrem assinados como é o caso do .pt, .br. .se entre

outros.

trusted-keys {

dlv.isc.org. 257 3 5 "BEAAAAPHMu/5onzrEE7zlegmhg/WPO0+ju
0ZrW3euWEN4MxDCE1+1Ly2brhQv5rN32RKtMzX6M]j70jdzeND4XknW58
dnJNPCxn8+JAGl2FZLK8t+1ug4W+nnA3g02+DL+k6BD4mewMLbIYFweO
PG73Te9fZ2kJb56dhgMde5ymX4BI/0Q+cAK50/xvIv00Frf8kwoucMTw
FlgPe+inGxPPEmHAte/URkY62ZfkLoBAADLHQ9IrS2tryAe7mbBZVcOw
IeU/Rw/mRx/vwwMCTgNboMQKtUdvNXDrYJDSHZws3x1RXF1Rf+al9UmZ
fSav/4NWLKJHzpT59k/VStTDNOYUuWrBNh" ;

bi

Quando todas as maquinas passarem a validar DNSSEC e todos os dominios se encontrarem
assinados é necessario realizar, de forma consciente, uma manuten¢ao das assinaturas digitais para
que as mesmas nunca expirem, pois caso tal aconte¢a os dominios em causa ficardo inacessiveis ao
“mundo”, isto ¢, com se tivessem “desaparecido” e obtém-se resultados DNS com respostas de

SERVFAIL ou REFUSED.
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