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Preparar a comunidade de Internet

Portuguesa para a adopcao de DNSSEC
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* Promover a implementacdo de DNSSEC
* Facilitar a adop¢ao de DNSSEC
* Fornecer documentacao de desenvolvimento

* Partilhar conhecimento, experiéncia e aprender da
experiéncia de outros TLDs

* Aplicar as melhores praticas no que diz respeito a

seguranca e proteccao dos dados
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Domain Names System:

* Protocolo de comunicacao
* Resolucao de nomes em enderecos e vice-versa
* Base de dados global e distribuida

* Fundamental para a Internet

* Servico simples e util
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omain Names System Security [xtensions:

* Extensao ao protocolo DINS

— Compativel com a versao base

* Assinaturas Digitais

— Os dados DNS sao assinados criptograticamente

. Criptograﬁa assimeétrica

— Pares de chaves publica e privada
— ZSK (Zone&igningey Chave que assina a zona
— KSK (Keysigningey Chave que assina chaves
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* Reduz o risco de manipulacao indevida de informacao
DNS garantindo:
— Autenticacao da origem da informacao DNS

— Integridade dos dados DNS

— Inexistencia de um determinado nome dominio

e Introduz novos tipos de dados DNS - Resoureecords
— DNSKEY (Public Key
— RRSIG (ResourRecoldigitalSignatyre
— NSEC/NSEC3 (NextSecure
— DS (Delegati@ngner
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* DNSKEY - Chave publica

* RRSIG - Assinatura Digital de um conjunto de Resource Records
especitico

* NSEC - Resposta autenticada da nio existéncia de um dominio,

fornecendo também a indicacao do proximo nome seguro e os
tipos de RRSekistentes para esse nome

e NSEC3 - Sintese autenticada da nio existéncia de um dominio
ou conjunto de Resource Reggit$ado a um dominio

* DS - Sintese da chave publica que faz a ligacio entre um dominio

e subdominio de modo a construir uma cadeia de confianca




~CCh O que ¢ o DNSSEC?

Fundagao para a Computac¢ao Cientifica Nacional

P g Servidor
dnssec-P DNS

S > / —>{ Root

-~ Fornecedor

.' — 1 '
J de Internet

www.dnssec.pt?

Resposta
Valida

Resposta WW“’. Ahs
Invalida 3 sef-pt;p
- \ . pt
Resposta
1 ) pedido de resolucio de nomes Valida
/ |} Reencaminhamento do pedido 3 Root Resposta E
- . Invalida
3 | Transacio de dados autoritativos @ | dnssec.pt
o - < =
1‘4,: Resposta personificada dos dados DNS by, N ) cert.pt dﬁssec_pt E‘
f“- 4 I’I.r' T
\ O, Notificacio ao cliente de resposta nio fiavel ‘Qh.j:rﬂ\ —-:""#
e c:




~CCh Vantagens/Beneficios

Fundagao para a Computac¢ao Cientifica Nacional

* Fornece autenticacao da origem da informacao
* Garante a integridade dos dados DINS
e Confirma a inexistencia de um dominio

* Evita manipulacao da memoria de cache
—Phar mi ng, Phi shing...

* Protege de transmissoes modificadas
— Man—in-the-Middle, Spoofing...

* Independente dos algoritmos criptograficos

* Fornece confianca no servico
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Considera a implementacao de DNSSEC no
PT uma mais valia para o servico DNS?
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Considera a implementacao de DNSSEC no
PT uma mais valia para o servico DNS?

4%

O Sim
36%

[ Nao sei, mas estou receptivo a mais informagao

O N3ao
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A sua entidade pretende adoptar este servicc

O Sim

O Nao

O Para ja ndo, pretendemos que hajam mais
desenvolvimentos
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Estaria interessado em participar num Works
Técnico para adquirir experiéncia pratica na
Implementacao de DNSSEC?



~CCh Adopcio de DNSSEC
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Estaria interessado em participar num Works
Técnico para adquirir experiéncia pratica na
Implementacao de DNSSEC?

DEIXE-NOS O SEU CONTACTO!
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Cada vez existem mais ferramentas com suporte DNSSEC
quer a nivel de servidores como de aplicacoes, exemplos:

e BIND ISC (superior a 9.3.2)

e NSD, Unbound, ANS, CNS

* Sparta tools (logwatch, sendmail/postfix/libspf, dnsptkflow...)
* Mozilla/Firefox/Thunderbird plugins

* Windows Server 2008 R2 e Windows 7

* Para mais informacao consulte:

— http://www.dnssec-deployment.org/tracker/
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Declaracao de Politica e Procedimentos:

* Documento de referéncia para avaliar o nivel de
confianca que o projecto DNSSEC do .pt confere as
varias entidades intervenientes nos processos descritos

* Participantes e respectivas areas de responsabilidade

* Procedimentos e esquemas operacionais relativos a

implementacao de DNSSEC pelo .pt

* Gestao e armazenamento das chaves da zona .pt

* Disponibilidade, confianca e integridade
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Modelo de infra-estrutura de alto nivel de seguranca,
estabilidade e desempenho:

Servidor Primario de .pt (pablico)

AXFR da Zona .pt assinada

Servidores Secundarios de .pt

p &

Backup das Chaves
(Entidade Externa)

Base de Dados
DNS .PT

Ficheiro de Zona
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dnssec.pt

* Dominio assinado (com NSEC3 Opt-Out, assina apenas os
subdominios com DNSSEC e evita a enumeracao da zona dnsseg.pt

* Configurado no DLV do ISC
* Registo gratuito sob dnssecpata fins de teste
* Pedidos de registo submetidos para dev(@dnssec.pt

* Mais informacao disponivel em:

http://www.dnssec.pt
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* Dominio assinados cuja FCCN ¢ titular:
— dnssec.pt, fcen.pt, cert.pt, zappiens.pt, rcts.pt

* Cooperacao com as Universidades para a assinatura dos
dominios no ambito da RCTS

* Jancamento de noticias e comunicados de imprensa
* Realizacao de Sessoes de Divulgacao

* Promocao de Workshops praticos

* Accoes de Sensibilizacao
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* Colocar em producao a zona .pt assinada

* Disponibilizar opcoes de gestao de DNSSEC no
Sistema Online de Gestao de Dominios .pt

* Automatizar as alteracoes de Resource Records por

meilo de actualizacoes dinamicas

* Integrar o DNSSEC no protocolo EPP
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Obrigada pela vossa atencao

http://www.dnssec.pt

dev@dnssec.pt | info@dnssec.pt
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