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Requisitos

ÅConhecimentos de DNS, portátil com ligação à 

rede por wireless, com configuração DHCP e 

com cliente SSH instalado.



Objectivo

ÅDotar os participantes dos conhecimentos 

básicos sobre DNSSEC 

ÅFornecer experiência prática na 

configuração e assinatura de zonas DNS 

num ambiente de referência (BIND)

ÅFocar os tipos de ataque para os quais este 

protocolo encontra soluções e as questões 

operacionais inerentes à implementação de 

DNSSEC.



Agenda

ÅEnquadramento

ÅVulnerabilidades

ÅO que é o DNSSEC?

ÅServidor de nomes

ÅConfigurações

ÅCriação da zona

ÅGeração de chaves

ÅAssinatura da zona

ÅManutenção

ÅRotação de chaves

ÅServidores recursivos

ÅPonto de confiança

ÅDesenvolvimentos no .pt

ÅFerramentas

ÅReferências



Enquadramento

Å2008

ïJaneiro: A utilização do DNS decorria normalmente

ïFevereiro: 

ÅDan Kaminsky descobriu falha grave no DNS 

(http://www.kaminskybug.se/)

ÅISC, Microsoft, Cisco e outros começaram a 

trabalhar na actualização das suas ferramentas

ïJulho: Dan Kaminsky ñacidentalmenteò comunicou a 

falha à comunidade internet

ïAgosto: O estado americano lançou o memorando 

obrigando o desenvolvimento de DNSSEC para o 

gTLD .gov

http://www.kaminskybug.se/


Enquadramento

Å2010

ïVários ccTLDs e gTLDs assinados (.se, .br, .pr, .bg, 

.cz, .dk, .uk, .us, .eu, .org, .gov, .edué)

ï.pt assinado a 4 Janeiro

ïñ.ò (root) assinado a 15 de Julho

Å2011 (actualmenteé)

ïEspera-se domínios assinados globalmente

Desde ent«o a ñnormalidadeò do DNS n«o se 

voltou a restabeleceré



Vulnerabilidades



O que é o DNSSEC?

Domain Names System Security Extensions:

ÅExtensão de segurança ao protocolo DNS 

ÅGarante integridade dos dados

ÅPermite autenticação da origem

ÅVerifica a inexistência de um domínio

ÅEvita manipulação da memória de cache

ÅCriptografia assimétrica

ÅAssinaturas Digitais



O que é o DNSSEC?

Å Introduz novos tipos de Resource Records:
ï DNSKEY (Public Key), RRSIG (Resource Record Digital Signature), 

NSEC/NSEC3 (Next Secure), and DS (Delegation Signer)

o DNSKEY ïChave pública

o RRSIG ïAssinatura digital de um conjunto de RRs

o NSEC/NSEC3 ïResposta autenticada (em forma de 

síntese no caso de NSEC3) da não existência de um 

domínio, fornecendo também a indicação do próximo nome 

seguro e os tipos de RRsets existentes para esse domínio

o DS ïSíntese da chave pública que faz a ligação entre um 

domínio e subdomínio de modo a construir uma cadeia de 

confiança



O que é o DNSSEC?


