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[ Requisitos

A Conhecimentos de DNS, portéatil com ligacéo a
rede por wireless, com configuracao DHCP e
com cliente SSH instalado.




Objectivo

A Dotar os participantes dos conhecimentos
pasicos sobre DNSSEC

A Fornecer experiéncia pratica na
configuracao e assinatura de zonas DNS
num ambiente de referéncia (BIND)

A Focar os tipos de ataque para 0os quais este
protocolo encontra solucoes e as questoes
operacionais inerentes a implementacao de
DNSSEC.




Agenda

A Enguadramento

A Vulnerabilidades

A O que é o DNSSEC?
A Servidor de nomes
A Configuractes

A Criacdo da zona

A Geracio de chaves
A Assinatura da zona
A Manutencio

A Rotacéo de chaves

A Servidores recursivos

A Ponto de confianca

A Desenvolvimentos no .pt
A Ferramentas

A Referéncias




¢ Enquadramento
A 2008
I Janeiro: A utilizacdo do DNS decorria normalmente
I Fevereiro:

ADan Kaminsky descobriu falha grave no DNS
(http://www.kaminskybuqg.se/)

AISC, Microsoft, Cisco e outros comecaram a
trabalhar na actualizacao das suas ferramentas

I Julho: Dan Kaminskynaci dent al ment e
falha a comunidade internet

I Agosto: O estado americano lancou o0 memorando
obrigando o desenvolvimento de DNSSEC para o
gTLD .gov



http://www.kaminskybug.se/

Enquadramento

A 2010

i Varios ccTLDs e gTLDs assinados (.se, .br, .pr, .bg,
.cz, .dk, .uk, .us, .eu, .org, .gov, .edué )

I .ptassinado a 4 Janeiro
I A . root) &ssinado a 15 de Julho

A2011(actual menteé)
I Espera-se dominios assinados globalmente

e ent«o a nnor mal 1
OuU a restabel ecer é




@ Vulnerabilidades

Servidor
Primario Zona DNS
Envenenamento da

memadria temporaria
= p
Servidor
Intruso Recursivo

Corrupgao de dados

N

Personificagao Personificagéao
do Servidor Recursivo do Servidor Primario

N N

W
Actualizagdes nao
Personificagao autorizadas
do Servidor Secundario
Utilizador Servidor Actualizagoes

Secundario Dinamicas




O que é o DNSSEC?

omain \ames System urity Extensions:

A Extensédo de seguranca ao protocolo DNS
A Garante integridade dos dados

A Permite autenticacdo da origem

A Verifica a inexisténcia de um dominio

A Evita manipulacdo da memoria de cache
A Criptografia assimétrica

A Assinaturas Digitais




O que € 0 DNSSEC?

A Introduz novos tipos de Resource Records:

i DNSKEY (Public Key), RRSIG (Resource Record Digital Signature),
NSEC/NSEC3 (Next Secure), and DS (Delegation Signer)

o DNSKEY 1 Chave publica
0 RRSIG 1T Assinatura digital de um conjunto de RRs

0 NSEC/NSEC3 i Resposta autenticada (em forma de
sintese no caso de NSEC3) da n&o existéncia de um
dominio, fornecendo também a indicacdo do proximo nome
seguro e os tipos de RRsets existentes para esse dominio

o DS Sintese da chave publica que faz a ligacédo entre um
dominio e subdominio de modo a construir uma cadeia de
confianca




O que € o DNSSEC?




